
 

 

ADENDA À POLÍTICA DE SEGURANÇA DA INFORMAÇÃO 
  

BLOCO DE ONZE AEROPORTOS DO BRASIL S.A. (BOAB) 
  

14 de março de 2024 

  

  

8 – Em relação a Política de Segurança da Informação a adesão é feita com as seguintes adaptações:  

  

a) No item 5. onde se menciona “Comissão de Auditoria” entende-se “Comissão de Auditoria” de Aena SME, S.A., sem prejuízo das 

funções próprias na matéria, conforme aos Estatutos Sociais, dela Comissão de Auditoria de BOAB.  
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P O L Í T I C A  D E  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  D A  A E N A ,  S . M . E . ,  S . A .   

Adesão por acordo do Conselho de Administração da BOAB datado de 14 de março de 2024 

 

 

 

 

 



  

      

 P o l í t i c a  d e  S e g u r a n ç a  d a  I n f o r m a ç ã o  d a  A e n a ,  S . M . E . ,  S . A .   
   

 

 P á g i n a  2  d e  7   

1 .   I N T R O D U Ç Ã O   

A  A e n a  S . M . E . ,  S . A .  ( e m  d o r a v a n t e ,  “ A e n a ”  o  a  “ S o c i e d a d e ” )  e  q u a l q u e r  d a s  s o c i e d a d e s  

i n t e g r a d a s  e m  s e u  g r u p o  ( e m  d o r a v a n t e  “ F i l i a i s ” ) ,  n o s  t e r m o s  e s t a b e l e c i d o s  n o  a r t i g o  4 2  d o  

C ó d i g o  d e  C o m é r c i o  ( d o r a v a n t e  ” G r u p o  A e n a ” ) ,  d e s e n v o l v e m  s u a  a t i v i d a d e  n o  â m b i t o  d a  

g e s t ã o  d e  i n f r a e s t r u t u r a s  a e r o p o r t u á r i a s ,  s e n d o  r e s p o n s á v e l  p e l a  g e s t ã o  d o s  a e r o p o r t o s  e  

s u a s  i n f r a e s t r u t u r a s ,  i n c l u i n d o  a  s e g u r a n ç a  d o s  m e s m o s ,  a t i v i d a d e  q u e  s e  r e a l i z a  e m  

c o o r d e n a ç ã o  c o m  o s  C o r p o s  e  F o r ç a s  d e  S e g u r a n ç a .    

  

N o  e n t a n t o ,  o  u s o  d e s t a s  t e c n o l o g i a s  a c a r r e t a  e x p o r - s e  a  u n s  r i s c o s  q u e  a m e a ç a m  u m  d o s  

a t i v o s  m a i s  v a l i o s o s  p a r a  o s  p r o c e s s o s  d e  n e g ó c i o :  a  i n f o r m a ç ã o .    

  

P o r  i s s o ,  a  P o l í t i c a  d e  S e g u r a n ç a  d a  I n f o r m a ç ã o  d e  A e n a  S . M . E . ,  S . A .  ( d o r a v a n t e ,  a  “ P o l í t i c a ” )  

t e m  c o m o  o b j e t o  o  e s t a b e l e c i m e n t o  d o s  p r i n c í p i o s  a p l i c á v e i s  a o  t r a t a m e n t o  d a  i n f o r m a ç ã o  n o  

G r u p o  A e n a ,  g a r a n t i n d o  a  q u a l i d a d e  d a s  d i m e n s õ e s  d a  s e g u r a n ç a  d a  i n f o r m a ç ã o  e  a  

p r e s t a ç ã o  c o n t i n u a d a  d o s  s e r v i ç o s ,  a t u a n d o  p r e v e n t i v a m e n t e ,  s u p e r v i s a n d o  a  a t i v i d a d e  d i á r i a  

p a r a  d e t e c t a r  q u a l q u e r  i n c i d e n t e  e  r e l a c i o n a n d o  c o m  p r e s t e z a  o s  i n c i d e n t e s  p a r a  r e c u p e r a r  o s  

s e r v i ç o s  o  a n t e s  p o s s í v e l .  

 

D e s t a  f o r m a ,  a  p r e s e n t e  P o l í t i c a  d e f i n e  o  m o d o  d e  a c e s s o ,  a  u t i l i z a ç ã o ,  a  c u s t o d i a  e  a  

s a l v a g u a r d a  d o s  a t i v o s  i n f o r m á t i c o s .  

 

2 .   A L C A N C E    

E s t a  P o l í t i c a  a p l i c a - s e  a o  G r u p o  A e n a ,  e  é  o b r i g a t ó r i a  p a r a  o  C o n s e l h o  d e  A d m i n i s t r a ç ã o ,  o s  

d i r e t i v o s  e ,  e m  g e r a l ,  p a r a  t o d o s  o s  t r a b a l h a d o r e s  d o  G r u p o  A e n a ,  s e m  e x c e ç ã o  e  

i n d e p e n d e n t e m e n t e  d a  s u a  p o s i ç ã o ,  r e s p o n s a b i l id a d e  o u  l o c a l i z a ç ã o  g e o g r á f i c a .  

 

S e m  p r e j u í z o ,  a s  F i l i a i s  d o m i c i l i a d a s  f o r a  d a  E s p a n h a  p o d e r ã o  r e a l i z a r  a s  a d a p t a ç õ e s  

n e c e s s á r i a s  a  p r e s e n t e  p o l í t i c a  p a r a  o  c u m p r i m e n t o  d o  d i r e i t o  l o c a l  q u e  s e j a  d e  a p l i c a ç ã o .   

 

N ã o  o b s t a n t e ,  q u a n d o  n o  â m b i t o  d o  D i r e i t o  l o c a l  a p l i c á v e l  a s  F i l i a i s  d o m i c i l i a d a s  f o r a  d a  

E s p a n h a  e x i s t a  u m a  n o r m a t i v a  v i g e n t e ,  c u j o  c u m p r i m e n t o  e x i j a  a  a l t e r a ç ã o  o u  s u p r e s s ã o  d e  

t e r m o s  o u  p r i n c í p i o  e s s e n c i a i s  d e s t a  p o l í t i c a ,  s u a  a d a p t a ç ã o  n e c e s s i t a r á ,  p a r a  q u e  p r o d u z a  

e f e i t o s ,  q u e  s e j a  a p r o v a d a  e m  f o r m a  d e  a d e n d a  p e l o  C o n s e l h o  d e  A d m i n i s t r a ç ã o  d a  f i l i a l  q u e  

c o r r e s p o n d a ,  e  s e  l e v e ,  ju n t o  c o m  u m  i n f o r m e  j u r í d i c o  j u s t i f i c a t i v o  s o b r e  a  o b r i g a t o r i e d a d e  d a  

n o r m a t i v a  l o c a l ,  a o  C o n s e l h o  d e  A d m i n i s t r a ç ã o  d e  A e n a  S M E  S A  p a r a  s u a  a p r o v a ç ã o  f i n a l .  

U m a  v e z  a p r o v a d a  d e f i n i t i v a m e n t e  a  a d e n d a ,  s e  p u b l i c a r á  n a  w e b ,  c o m o  a s  d e m a i s  p o l í t i c a s ,  

e  s e  c o m u n i c a r a  a o s  D i r e t o r e s  d e  A e n a  c u j o  â m b i t o  d e  c o m p e t ê n c i a s  e s t e j a  r e l a c i o n a d o  c o m  

e s t a  p o l í t i c a .  

 

O  C o n s e l h o  d e  A d m i n i s t r a ç ã o  d e  A e n a  a p r o v a r a  u m  p r o c e d i m e n t o  e m  q u e  s e  r e g u l e  o s  

t r â m i t e s  a  s e g u i r  p a r a  a d a p t a r  a s  p o l í t i c a s  c o r p o r a t i v a s  a o  D i r e i t o  l o c a l  a p l i c á v e l  à s  f i l i a i s  

d o m i c i l i a d a s  f o r a  d a  E s p a n h a  n o s  c a s o s  a  q u e  s e  r e f e r e  o  p a r á g r a f o  a n t e r i o r .  

 



  

      

 P o l í t i c a  d e  S e g u r a n ç a  d a  I n f o r m a ç ã o  d a  A e n a ,  S . M . E . ,  S . A .   
   

 

 P á g i n a  3  d e  7   

3 .   P R I N C I P I O S   

 

A t r a v é s  d o s  p r i n c í p i o s  q u e  s e  e s t a b e l e c e m  a  c o n t i n u a ç ã o ,  o  G r u p o  A e n a  s e  c o m p r o m e t e  a  

g a r a n t i r  s e m p r e  a  c o n f i d e n c i a l i d a d e ,  i n t e g r i d a d e ,  d i s p o n i b i l i d a d e ,  a u t e n t i c i d a d e  e  

r a s t r e a b i l i d a d e  s o b r e  o s  s i s t e m a s  e s s e n c i a i s  e  c r í t i c o s  d a  i n f o r m a ç ã o  d o  G r u p o  A e n a ,  

r e s p e i t a n d o  o  m a r c o  l e g a l  v i g e n t e  e  c u m p r i n d o  f i e l m e n t e  a s  d i r e t r i z e s ,  p r o c e d i m e n t o s  e  

n o r m a t i v a  d e  a c e s s o  q u e  s e  e s t a b e l e ç a m .   

 

      3 . 1 . P r e v e n ç ã o  

 

P a r a  q u e  a  i n f o r m a ç ã o  e / o u  o s  s e r v i ç o s  n ã o  s e j a m  p r e j u d i c a d o s  p o r  i n c i d e n t e s  d e  s e g u r a n ç a ,  

o  G r u p o  A e n a  i m p l e m e n t a  a s  m e d i d a s  d e  s e g u r a n ç a  n e c e s s á r i a s ,  a s s i m  c o m o  q u a l q u e r  o u t r o  

c o n t r o l e  a d i c i o n a l ,  q u e  t e n h a  i d e n t i f i c a d o  c o m o  n e c e s s á r i o ,  a t r a v é s  d e  u m a  a v a l i a ç ã o  d e  

a m e a ç a  e  r i s c o s .  E s t e s  c o n t r o l e s ,  o s  p a p e i s  e  r e s p o n s a b i l i d a d e s  d e  s e g u r a n ç a  d e  t o d o  o  

p e s s o a l ,  e s t ã o  c l a r a m e n t e  d e f i n i d o s  e  d o c u m e n t a d o s .   

 

3 . 2 .  D e t e c ç ã o  

 

O  G r u p o  A e n a  e s t a b e l e c e  c o n t r o l e s  d e  o p e r a ç ã o  d e  s e u s  s i s t e m a s  d e  i n f o r m a ç ã o  c o m  o  

o b j e t i v o  d e  d e t e c t a r  a n o m a l i a s  d e  s e g u r a n ç a  d a  i n f o r m a ç ã o  n a  p r e s t a ç ã o  d o s  s e r v i ç o s  e  a t u a r  

e m  c o n s e q u ê n c i a  s e g u n d o  o s  p r i n c í p i o s  d e  v i g i l â n c i a  c o n t i n u a  e  r e a v a l i a ç ã o  p e r i ó d i c a .  

Q u a n d o  s e  p r o d u z  u m  d e s v i o  s i g n i f i c a t i v a ,  s e  e s t a b e l e c e r a  o s  m e c a n i s m o s  d e  d e t e c ç ã o ,  

a n á l i s e  e  r e p o r t e  n e c e s s á r i o s  p a r a  q u e  c h e g u e m  a o s  r e s p o n s á v e i s  r e g u l a r m e n t e .  

 

3 . 3 .  R e p o s t a  

 

O  G r u p o  A e n a  e s t a b e l e c e r a  m e c a n i s m o s  p a r a  r e s p o n d e r  e f i c a z m e n t e  a o s  i n c i d e n t e s  d e  

s e g u r a n ç a ,  d e s i g n a r a  u m  p o n t o  d e  c o n t a t o  p a r a  a s  c o m u n i c a ç õ e s  c o m  r e s p e i t o  a  i n c i d e n t e s  

d e t e c t a d o s  e m  o u t r o s  d e p a r t a m e n t o s  o u  e m  o u t r o s  o r g a n i s m o s  e  e s t a b e l e c e r a  p r o t o c o l o s  

p a r a  o  i n t e r c a m b i o  d e  i n f o r m a ç ã o  r e l a c i o n a d a  c o m  o  i n c i d e n t e .  

 

3 . 4 .  R e c u p e r a ç ã o  

 

O  G r u p o  A e n a  d i s p o r á  d e  m e i o s  e  t é c n i c a s  n e c e s s á r i a s  q u e  p e r m i t a m  g a r a n t i r  a  r e c u p e r a ç ã o  

d o s  s e r v i ç o s  m a i s  c r í t i c o s .  

  

 

 4 .   D I R E T R I Z E S   

  

E s t a  P o l í t i c a  e s t á  a m p a r a d a  n a s  p r e m i s s a s  d e t a l h a d a s  a  s e g u i r ,  q u e  d e v e m  o r i e n t a r  o  

d e s e n v o l v i m e n t o  d o s  r e g u l a m e n t o s ,  q u e  a m p l i e m  a d e q u a d a m e n t e  a s  d i r e t r i z e s  p a r a  c a d a  u m  

d o s  a m b i e n t e s ,  s i t u a ç õ e s  e  a m b i e n t e s  e x i s t e n t e s  n o  G r u p o  A e n a :   

 

4 . 1 .  T r a t a m e n t o  d a  i n f o r m a ç ã o :    



  

      

 P o l í t i c a  d e  S e g u r a n ç a  d a  I n f o r m a ç ã o  d a  A e n a ,  S . M . E . ,  S . A .   
   

 

 P á g i n a  4  d e  7   

-  O  G r u p o  A e n a  p r o í b e  a  d i v u l g a ç ã o ,  d u p l i c a ç ã o ,  m o d i f i c a ç ã o ,  d e s t r u i ç ã o ,  m a u  u s o ,  

r o u b o  e  a c e s s o  n ã o  a u t o r i z a d o  à  i n f o r m a ç ã o  p r o p r i e d a d e  d a  A e n a  o u  d e  o u t r a s  

e m p r e s a s  e  p e s s o a s  q u e  l h e  t e n h a  s i d o  c o n f i a d a ,  d e v e n d o  a c e s s a r - s e  s ó  a q u e l a  

i n f o r m a ç ã o  n e c e s s á r i a  p a r a  o  d e s e m p e n h o  d e  s u a s  f u n ç õ e s .    

-  A  i n f o r m a ç ã o  q u e  r e s i d e  n o s  s i s t e m a s  d a  G r u p o  A e n a  p r o t e g e - s e  a  f im  d e  s u a  

i m p o r t â n c i a .   

 

4 . 2 .  U s o  d o s  r e c u r s o s :    

-  R e g u l a r - s e - á  o  u s o  d o s  r e c u r s o s  i n f o r m á t i c o s  d o  G r u p o  A e n a  ( e - m a i l ,  I n t e r n e t ,  

i n f o r m á t i c a ,  o f i m á t i c a ,  d i s p o s i t i v o s  p o r t á t e i s  e  m ó v e i s ,  e s p a ç o  e m  d i s c o ,  e t c . )  p a r a  

f i n a l i d a d e s  d i f e r e n t e s  d a s  e s t r i t a m e n t e  p r o f i s s i o n a i s ,  r e l a c i o n a d a s  c o m  o  

d e s e m p e n h o  h a b i t u a l  d a s  f u n ç õ e s  n o  G r u p o  A e n a .  

-  T o d a  a t i v i d a d e  r e l a c i o n a d a  c o m  i n f o r m a ç ã o  o u  m a t e r i a l  s u j e i t o s  a  d i r e i t o s  d e  

p r o p r i e d a d e  i n t e l e c t u a l ,  d e v e r á  t e r  e m  c o n t a  a s  r e s t r i ç õ e s  l e g a i s  a  r e s p e i t o  d i s t o .  

S ó  s e  u t i l i z a r á  u m  s o f t w a r e  d e  t e r c e i r o s  e m  c a s o  d e  q u e  s e  e n c o n t r e  l i c e n c i a d o  

e / o u  a u t o r i z a d o .    

-  D e v i d o  a o s  p r i v i l é g i o s  q u e  t e m  a  u t i l i z a ç ã o  d e  s o f t w a r e  d a n o s o  o u  n ã o  a u t o r i z a d o ,  

f i c a  p r o i b i d a  a  i n s t a l a ç ã o  d e  t o d a s  a q u e l a s  a p l i c a ç õ e s  q u e  n ã o  s e  e n c o n t r e m  

d e v i d a m e n t e  a u t o r i z a d a s  o u  h o m o l o g a d a s  p o l o  G r u p o  A e n a .    

  

4 . 3 .  C o n t r o l e  d e  a c e s s o  a o s  a t i v o s  d e  i n f o r m a ç ã o :    

-  O  a c e s s o  à  i n f o r m a ç ã o  r e s i d e n t e  n o s  s i s t e m a s  d e  i n f o r m a ç ã o  d o  G r u p o  A e n a ,  

d e v e r á  r e a l i z a r - s e  s e m p r e  f a z e n d o  u s o  d o s  s i s t e m a s  d e  a u t e n t i c a ç ã o  a t u a l m e n t e  

i m p l a n t a d o s  n a  o r g a n i z a ç ã o ,  a l é m  d e  q u a l q u e r  o u t r o  m e c a n i s m o  d e  a u t e n t i c a ç ã o  

a c e i t o  e  v a l i d a d o  p e l a  o r g a n i z a ç ã o  q u e  s e  i m p l a n t e  n o  f u t u r o .    

-  A  a u t o r i z a ç ã o  d e  a c e s s o  a  q u a l q u e r  a t i v o  d e  i n f o r m a ç ã o  e s t a r á  d e t e r m i n a d a  p e l a  

n e c e s s i d a d e  d e  u t i l i z a ç ã o  d o  d i t o  a t i v o  p a r a  a  r e a l i z a ç ã o  d a s  d i f e r e n t e s  f u n ç õ e s  

o p e r a c i o n a i s  q u e  s e  r e a l i z e m .    

  

4 . 4 .  P r o t e ç ã o  e  s e g u r a n ç a  d o s  a t i v o s  d e  i n f o r m a ç ã o :    

-  A  p r o t e ç ã o  d o s  a t i v o s  d o  G r u p o  A e n a ,  é  u m a  t a r e f a  q u e  a f e t a  t o d a s  a s  p e s s o a s  

v i n c u l a d a s  d i r e t a  o u  i n d i r e t a m e n t e  p e l o  G r u p o  A e n a ,  p o r  i s s o  é  r e s p o n s a b i l i d a d e  

d e  c a d a  u m a  d e l a s  p r e s e r v a r  a  c o n f i d e n c i a l i d a d e ,  i n t e g r i d a d e ,  a u t e n t i c i d a d e  e  

i n t e g r i d a d e  d a  i n f o r m a ç ã o ,  c o m u n i c a n d o  à s  á r e a s  c o m p e t e n t e s ,  e  p e l a s  v i a s  

e s t a b e l e c i d a s ,  q u a l q u e r  e v e n t o  o u  i n c i d ê n c i a  q u e  a f e t e  o s  s i s t e m a s  d e  i n f o r m a ç ã o .    

-  A  a d o ç ã o  d e  u m  m o d e l o  d e  s e g u r a n ç a  d a  i n f o r m a ç ã o  q u e  p e r m i t a  p r o t e g e r  o s  

a t i v o s  e  p r o c e s s o s  d e  n e g ó c i o  d o  G r u p o  A e n a  f r e n t e  a o s  r i s c o s  d e  s e g u r a n ç a  d e  

q u a l q u e r  n a t u r e z a  e  c o m  i n d e p e n d ê n c i a  d o  l u g a r  e m  q u e  o s  m e s m o s  s e j a m  

s u s c e t í v e i s  d e  m a t e r i a l i z a r - s e .    

-  O  G r u p o  A e n a  a d q u i r e  o  c o m p r o m i s s o  d e  m a n t e r  s e u s  s i s t e m a s  d e  i n f o r m a ç ã o  e m  

s i n t o n i a  c o m  o  r e g u l a m e n t o  l e g a l  v i g e n t e .   

 

 

5 .    S U P E R V I S Ã O  E  C O N T R O L E   



  

      

 P o l í t i c a  d e  S e g u r a n ç a  d a  I n f o r m a ç ã o  d a  A e n a ,  S . M . E . ,  S . A .   
   

 

 P á g i n a  5  d e  7   

C o r r e s p o n d e  à  C o m i s s ã o  d e  A u d i t o r i a  a  c o m p e t ê n c i a  d e  i d e n t i f i c a r  e  a v a l i a r  t o d o  o  r e l a t i v o  

a o s  r i s c o s  n ã o  f i n a n c e i r o s  d a  S o c i e d a d e ,  i n c l u i n d o  o s  o p e r a t i v o s  e  t e c n o l ó g i c o s .   

 6 .    D E S E N V O L V I M E N T O   

T o d a s  a s  s o c i e d a d e s  q u e  i n t e g r a m  o  G r u p o  A e n a  d e v e r ã o  a p r o v a r  a q u e l a s  p o l í t i c a s  i n t e r n a s  

q u e  l ê s  s e j a m  e x i g i d a s  p e l o  m a r c o  n o r m a t i v o  a p l i c á v e l  e m  m a t é r i a  d e  s e g u r a n ç a  d a  

i n f o r m a ç ã o  a t r a v é s  d o  ó r g ã o  c o m p e t e n t e .  

 

A s s i m  m e s m o ,  d i t a s  p o l í t i c a s  i n t e r n a s  d e v e r ã o  s e r  r e v i s a d a s  b i e n a l m e n t e  o u  q u a n d o  s e  

p r o d u z a m  m u d a n ç a  s i g n i f i c a t i v a s  q u e  a f e t e m  s e u  c o n t e ú d o ,  a p l i c a ç ã o  o u  a l c a n c e ,  d e  t a l  

m a n e i r a  q u e  s e  a s s e g u r e  a  e f i c á c i a  e  e f e t i v i d a d e  d a  m e s m a .   

7 .   V I G Ê N C I A   

A  p r e s e n t e  P o l í t i c a  d e  S e g u r a n ç a  d a  I n f o r m a ç ã o  f o i  a p r o v a d a  p e l o  C o n s e l h o  d e  A d m i n i s t r a ç ã o  

d a  A e n a  e m  r e u n i ã o  e m  2 8  d e  j a n e i r o  d e  2 0 2 0 ,  e  a t u a l i z a d a  p e l a  ú l t i m a  v e z  e m  r e u n i ã o  e m  

1 9  d e  d e z e m b r o  d e  2 0 2 3 .  


